SOCIALNE INZINIERSTVO

Ludské spravanie je jednou z najslabsich ¢lankov v
pocitaCove] bezpelnosti organizacie a preto je
nutné ho pravidelne testovat. Socialne inZinierstvo
umoznuje psychologicki manipulaciu Ifudi na
vykonanie nechcenych akcii.

Sluzba zahffia viacero druhov phishingovych
utokov a to pomocou telefonatov, zaslanych
smsiek a e-mailovych sprav, ktorych cielom je
prinutit zamestnanca prezradit citlivé informacie
alebo  vykonat Skodlivé/neimyselné  akcie
(napriklad vyzradenie svojho hesla, spustenie
Skodlivého kédu, otvorenie "vstupnej brany" do
spolocnosti.. ). Na testy pouZivame nas interne
vyvinuty framework a metodolégiu, ktora simuluje
utok tak, ako by postupoval skuto¢ny utocnik.

PREHLAD SLUZBY

Cielom testov pomocou socidlneho inzinierstva je
overit povedomie zamestnancov o bezpecnosti.
Vysledkom testu je report, ktory obsahuje detailnd
analyzu vykonanych testov s manazérskym
zhrnutim.

Cena testu pomocou socialneho inZinierstva zalezi
od hibky a komplexnosti testov, velkosti testovanej
spolocnosti. Tato cena je urcena po konzultacii so
zakaznikom, v ktorom sa urci rozsah, typ testov a
dalSie poziadavky od zakaznika.

Test mo6ze byt vykonany pomocou metédy BLACK
BOX (ziadne informacie o testovanej spolocnosti),
GREY BOX (Ciastocné informacie o testovanej
spolocnosti) alebo WHITE BOX (vSetky potrebné
informacie o testovanej spolocnosti). V zavislosti
od dohodnutej metddy bude prispdsobena prva
faza testu, ktora sa zaobera zberom informacii

0 testovacej spoloCnosti (informacie o
zamestnancoch z verejne dostupnych
zdrojov/socialnych sieti, pouzivanych IT
prostriedkoch..).

Ponukame viacero druhov testov, ktoré sa liSia
rozsahom a hibkou vykonaného testu. Po diskusii
so zakaznikom odporucime typ a rozsah vhodného
testu pre konkrétnu spoloc¢nost.

PHISHING TEST

] Phishingovy test - phishingova kampari na
vSetkych zamestnancov spolocnosti

] Spear phishing test - cieleny phishingovy
test na Uzku skupinu fudi v spoloc¢nosti

Phishingovy/spear phishigovy email sa pokusa
donutit testované osoby spravit nechcenu akciu
(zmena hesla, navstivenie webovej stranky so
Skodlivym kédom (drive-by Utok), navstivenie
faloSnej stranky, stiahnutie prilohy a nasledné
spustenie Skodlivého kédu (RAT, ransomware,

keylogger,.. ).

VISHING/SMS PHISHING

Na rozdiel od klasického phishingu, je tento typ
phishingu vykonany pomocou telefonatu alebo
zaslanej SMSky. Cielom tohto typu Utoku je taktiez
pokus o ziskanie dévernych, obchodnych dat,
alebo vykonat nechcent akciu (zmena hesla, ...). V
pripade, Ze je to mozné, caller/sender ID je
sfalSované (spoofované).
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FYZICKY/ON-SITE (BAITING)

Fyzicka obdoba testu socialneho inZinierstva, v
ramci ktorej sa v okoli objektu (budovy) testovanej
spolo¢nosti porozhadzuju prenosné média (CD,
DVD, USB kluce). Na tychto médiach sa nachadza
Skodlivy kéd (RAT, ransomware, keylogger,..) alebo
len spustitelny kéd, ktory posluzi na zaverecné
vyhodnotenie testu.

www.binary.house | info@binary.house | +421950402101

BINARY

HOUSE

B



