SKOLENIA

Binary House poskytuje Skolenia v oblasti
bezpelnosti, ktoré su prispbsobené vyvojarom,
inZinierom IT a zamestnancom s pristupom k
citlivym informaciam.

Tieto Skolenia pomahaju pochopit nielen rézne
bezpelnostné principy ale aj zranitelhosti, ich
odhalovanie a naslednu prevenciu.

Skolenia sa méZu uskutoénit vo Vasej spolo¢nosti,
alebo v nasich zabezpelenych priestoroch. Polas
Uvodnej diskusie zistime aké sU VaSe potreby a
pripravime Vam nezavaznu cenovU ponuku spolu
s obsahom daného tréningu.

BEZPECNOST WEBOVYCH APLIKACI

Tento intenzivny technicky kurz je urceny pre
vyvojarov a testerov webovych aplikacii. Studijné
materidly sU0  zalozené na  doterajSich
skusenostiach  inStruktorov a zaroven sl
kompatibilné s bezpecnostnym projektom OWASP
Top 10. Pocas kurzu analyzujeme vsSeobecné
chyby, ktoré sa nachadzaju medzi rozlicnymi
programovacimi jazykmi. Ucastnici kurzu sa
oboznamia s najcastejSie sa vyskytujucimi
zranitelnostami vo webovych aplikaciach formou
nazornych ukazok a praktickych cviceni.

Ciel kurzu

Hlavnym ciefom je poméct objasnit vyvojarom
techniky bezpecného programovania v praxi. Po
absolvovani  kurzu sU  Ucastnici  schopni
bezpecnejSie vyvijat aplikacie ale aj spatne
identifikovat a odstranit spominané problémy.
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Agenda

Uvod do bezpe&nosti webovych aplikacii
Testovacie nastroje

NeosSetrené pouzivatelské vstupy

Zla implementécia autentifikacie a
autorizacie (SAML, JWT, OAuth)
Problémy v konfiguracii komponentov
Manazment relacif

Bezpecnost webovych sluzieb
Kryptografia

Ainé..

Tento kurz umoZnuje G&astnfkom:

[ ] Porozumiet rizikam a hrozbam vo
webovych aplikaciach / API

[ ] Ziskat prehlad o najcastejSich
zranitelhostiach

[ ] Zoznamit sa s nastrojmi na testovanie
bezpecnosti webovych aplikacii

Trvanie kurzu: 1 az 2 dni

BEZPECNOST MOBILNYCH APLIKACII PRE PLATFORMU
ANDROID

Na tomto odbornom Skoleni pouzivame priklady
zranitelného kédu v Android aplikacidach a po
diskusii o danom probléme popisujeme
referen¢nd implementaciu, ktora dany problém
eliminuje pripadne znizi pravdepodobnost jeho
zneuzitia. PoCas Skolenia vam predstavime bezné
vektory Utokov a zodpovedajuce protiopatrenia.
Kladieme doraz na pochopenie typicky slabych
miest v mobilnych aplikaciach, tak aby boli zrejmé
dbvody na implementaciu konkrétnych
bezpecnostnych protiopatreni a ich efektivita.
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Agenda

m  Uvod do platforiem Android a ich

bezpecnostnych pilierov

O

o

O

Uvod do potitatovej bezpeénosti
Sandboxing

Mechanizmy IPC (Content
providers, intents, binders,
broadcast recievers)

Code signing

Rooting

WebView

Biometrické overovanie a jeho
nedostatky

Data storage (keystore,
sharedpreferences, ..)
Najnovsie vylepSenia
zabezpecenia Androidu

] Mobile Application Security Verification
Standard (MASVS) & Mobile OWASP Top

Ten

O

Metodicky pristup k overovaniu
bezpecnosti aplikacii

Bezné nastrahy pri posudzovani
aplikacii

Diskusia o kazdej poziadavke na
overenie bezpecnosti opisanej v
ramci MASVS

Priklady najcastejSich zranitelnosti
(na zaklade vysledkov
penetracnych testov vykonanych v
priebehu niekolkych rokov v
prostredi internetového
bankovnictva a OWASP Mobile
Top Ten)
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] Staticka a dynamicka analyza aplikacie
o Diskusia o platenych
analyzatoroch a pluginoch IDE
(Checkmarx, SonarQube, Appscan)
o find-sec-bugs
o Priznaky kompilatora
] Overovanie - penetracné testovanie
o Emulatory
o Automatizovana analyza aplikacii
o Uvod do penetratného testovania
mobilnych aplikacii pomocou
nastrojov (Frida, Burp Suite,..)
o Reverzné inZinierstvo

Hlavnym cielom tohto kurzu je oboznamit
vyvojarov s najlepsimi bezpecnostnymi postupmi
pri pisani produkéného kédu.

Tento kurz umoZniuje Gcastnikom:

] Porozumiet rizikam a hrozbam v
mobilnych aplikaciach
] Pochopit bezpecnostné poziadavky na
zaklade OWASP Mobile ASVS / OWASP
Mobile T10
m  Ziskat prehlad o najcastejSich
zranitelnostiach
®m Zoznamit sa s nastrojmi statickej a
dynamickej analyzy
] Dozvediet sa o} najdolezitejSich
bezpecnostnych kontrolach, ako su:
o model opravneni
o Sifrovanie a spdsob zabezpecenia
uloZzenych udajov
overovanie a autorizacia
zabezpecenie sietovych pripojeni

Trvanie kurzu: 2 az 3 dni
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BEZPECNOST MOBILNYCH APLIKACIi PRE PLATFORMU 10S

Na tomto odbornom Skoleni pouZivame priklady
zranitelného kédu v iOS aplikaciach a po diskusii o
danom probléme popisujeme referencnu
implementaciu, ktora dany problém eliminuje
pripadne znizi pravdepodobnost jeho zneuzitia.
Pocas Skolenia vam predstavime bezné vektory
utokov a zodpovedajlce protiopatrenia. Kladieme
doraz na pochopenie typicky slabych miest v
mobilnych aplikaciach, tak aby boli zrejmé dévody
na implementaciu konkrétnych bezpecnostnych
protiopatreni a ich efektivita.

Agenda

m  Uvod do platforiem iOS a ich
bezpecnostnych pilierov
o Uvod do potitacovej bezpe¢nosti
o Sandboxing
o Mechanizmy IPC (custom URL,
universal links, UlPasteboard, ..)
o Code signing
o Jailbreaking
o WebView
o Biometrické overovanie a jeho
nedostatky
o Data storage (keychain, ..)
o Najnovsie vylepSenia
zabezpecenia Androidu
] Mobile Application Security Verification
Standard (MASVS) & Mobile OWASP Top
Ten
o Metodicky pristup k overovaniu
bezpecnosti aplikacif
o Bezné nastrahy pri posudzovani
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o Diskusia o kaZzdej poZiadavke na
overenie bezpecnosti opisanej v
ramci MASVS

o Priklady najcastejSich zranitelnosti
(na zaklade vysledkov
penetracnych testov vykonanych v
priebehu niekolkych rokov v
prostredi internetového
bankovnictva a OWASP Mobile
Top Ten)

] Staticka a dynamicka analyza aplikacie

o Diskusia o platenych
analyzatoroch a pluginoch IDE
(Checkmarx, SonarQube, Appscan)

o Priznaky kompilatora

[ ] Overovanie - penetracné testovanie

o Emulatory

o Automatizovana analyza aplikacif

o Uvod do penetra¢ného testovania
mobilnych  aplikacii pomocou
nastrojov (Frida, Burp Suite,..)

o Reverzné inZinierstvo

Hlavnhym cielom tohto kurzu je oboznamit
vyvojarov s najlepsimi bezpecnostnymi postupmi
pri pisani produkéného kédu.

Tento kurz umoZziuje G&astnikom:

] Porozumiet rizikdm a hrozbdm v
mobilnych aplikaciach

[ Pochopit bezpecnostné poziadavky na
zaklade OWASP Mobile ASVS / OWASP
Mobile T10

m  Ziskat prehlad o najcastejSich
zranitelnostiach

[ Ziskat prehlad o najcastejsich
zranitelnostiach
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] Dozvediet sa o najdéleZitejSich
bezpecnostnych kontrolach, ako su:
o model opravneni
o Sifrovanie a sp6sob zabezpecenia
uloZenych udajov
o overovanie a autorizacia
o zabezpecenie sietovych pripojeni

Trvanie kurzu: 2 az 3 dni
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SKOLENIE NA MIERU

Nasi zamestnanci maju niekolkorocné skisenostiv
mnohych oblastiach tykajucich sa IT bezpecnosti.
NizSie uvedené oblasti nie su kompletnym
zoznamom a Vv pripade zaujmu o dalSie témy v
oblasti IT bezpecnosti nas kontaktujte.

Strucny prehlad preberanych tém:

Penetracné testovanie

] Bezpecnostné povedomie pre
zamestnancov

] Kryptografia

Trvanie kurzu: Dohodou
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