SKEN ZRANITELNOSTI

Ak VaSa spolocnost eSte nebola podrobena
penetracnym testom, sken je dobrym Startovacim
bodom na zlepSenie bezpelnosti Vasich aktiv v
infrastrukture.

Sken byva vykonavany automatizovanymi
nastrojmi, ktoré zozbieraju informacie o vaSich
komponentoch infrastruktdry a porovnaju ich s
databdazami  znamych  zranitelnosti.  Tieto
zranitelnosti sa pocas testu nezneuzivaju.

Pravidelné vykonavanie skenov je jednym z
odporucanych opatreni vedicim ku kontinualnej
bezpeclnosti.

Po ukonceni skenu obdrzite prehladny report
zranitelhosti spolu s odhadom technického rizika.
Pre kazdu identifikovanu zranitelnost obdrzite
konkrétne opatrenie, ktoré je nutné aplikovat na
odstranenie problému.

Test wvykonany z externého prostredia sa
sustreduje na vietky systémy a aplikacie dostupné
z internetu, pricom sa overuje &i sU dostatocCne
zabezpecené proti preniknutiu do vnutornej siete
Vasej organizacie.

Bezpecnost vnutornych systémov by nemala byt
zanedbavand a test vykonany =z interného
prostredia je rovnako dolezZity ako test vonkajSieho
prostredia (z internetu). Sken vnutorného
prostredia identifikuje a klasifikuje zranitelhosti
internych aktiv vasej organizacie.

Cena bezpecnostného skenu infrastruktary zalezi
od poctu skenovanych zariadeni a periodicity
vykonavania sluzby.
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Vyhody oproti penetranému testovaniu:

Lacnejsie

KratSie ¢akanie na vysledky (sken trva
obvykle kratSie ako Standardny
penetracny test)

Vysledky su dostupné okamzite po
skonceni testov

Nevyhody oproti penetracnému testovaniu:

Odhali len zname zranitelnosti

Viac nachylné na nespravne (false-
positive) identifikované zranitelnosti
Nie je mozné overit ¢i momentalne
implementované ochranné mechanizmy
dokaZu zabranit exploitacii

Nie je mozné overit skutocné technické
riziko, kedZe neprebehne pokus o
zneuzitie najdenych zranitelhosti
(exploitacia)
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