PENETRACNY TEST WEBOVYCH APLIKACII

Webové aplikacie zohravaju délezitd ulohu v
dneSsnom biznise. Tieto aplikacie byvaju casto
zranitelné na mnohé typy utokov, ktoré mozu mat
za nasledok ukradnuté data, Ci spustenie cudzieho
(Skodlivého) kédu s pravami webservera.

Nas tim profesionalov ma skusenosti s testovanim
vSetkych druhov web aplikacii. Od malych
prezentatnych webov, e-shopov, CMS, e-
commerce, APl sluZzieb, Web Services az po
internetovy banking a robustné velké portaly.

Ponukame viacero druhov penetracnych testov
webovych aplikacii, ktoré sa liSia rozsahom a
hibkou vykonaného testu. Po diskusii so
zakaznikom odporucime typ a rozsah vhodného
testu pre konkrétnu aplikaciu.

VSEOBECNY PREHLAD SLUZBY

Ciefom penetracného testu webovych aplikacii je
odhalit zranitelnosti vo webovych aplikaciach,
demonstrovat zneuzitie najdenych chyb, urcit ich
riziko a odporucit rieSenia ako eliminovat najdené
zranitelnosti.

Vysledkom penetracného testu je report, ktory
neobsahuje Ziadne "false-positive" nalezy, ale len
overené zranitelnosti.

PenetraCny test mdéze byt vykonany pomocou
metdédy BLACK BOX (Ziadne informacie o
testovanom prostredi), GREY BOX (Ciasto¢né
informacie o testovanom prostredi) alebo WHITE
BOX (Uplne informacie o testovanom prostredi,
vratane zdrojovych kddov aplikacie).

Cena penetracného testu zalezi od velkosti a
komplexnosti testovanej aplikacie. Tato cena je
ur€ena po konzultacii so zakaznikom, v ktorom

sa ur¢i rozsah, typ testu a dalSie poziadavky od
zakaznika.

V pripade zaujmu vieme test prispdsobit podla
metodologii/Standardov CWE/SANS Top 25, ASVS,
WASC 26 Classes Testing.
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PENETRACNY TEST WEBOVYCH APLIKACII PODLA
METODOLOGIE OWASP TESTING GUIDE V4.0

Hibkovy penetracny test podla metodolégie
OWASP testing guide v4.0 je urceny pre tych, ktori
chcd  komplexne preverit bezpecnost svojej
aplikacie do detailov. Je vhodny pre velké projekty,
kritické web aplikacie a tam kde je kladeny velky
doraz na bezpeclnost. Test je vykonany pomocou
komercnych a open source nastrojov, skriptov a
nastrojov napisanych v ramci firmy.

Penetracny test podia metodoldgie OWASP testing
guide v4.0 pozostava z:

] Information Gathering
Configuration and Deployment
Management Testing
Identity Management Testing
Authentication Testing
Authorization Testing
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Session Management Testing
Input Validation Testing
Testing for Error Handling
Testing for weak Cryptography
Business Logic Testing

Client Side Testing

PENETRACNY TEST WEBOVYCH APLIKACIi PODLA
REBRICKA OWASP TOP 10 2017

Rebricek OWASP Top 10 obsahuje 10 kategorii
zranitelhosti, ktoré sa najCastejSie vyskytuju vo
webovych aplikaciach. Tieto zranitelhosti sa
zvyCajne daju lahSie identifikovat a zneuzit. Tieto
chyby predstavuju  nebezpecenstvo, kedze
pomocou nich méze utocnik ukradnut data z
databazy alebo suborov, ziskat kontrolu nad
pouzivatelskym kontom, alebo spustit svoj
(Skodlivy) kéd s pravami webservera.

Penetracny test podla rebricka OWASP TOP 2017
pozostava z:

A1 - Injection

A2 - Broken Authentication

A3 - Sensitive Data Exposure
A4 - XML External Entities (XXE)
A5 - Broken Access Control

A6 - Security Misconfiguration
A7 - Cross-Site Scripting (XSS)
A8 - Insecure Deserialization

A9 - Using Components with Known
Vulnerabilities
] A10 - Insufficient Logging & Monitoring
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AUTOMATIZOVANY TEST

Test je vykonany pomocou automatizovanych
nastrojov (skenerov). Po skonceni
automatizovaného testu sa manualne preveria
vysledky a odstrania sa false-postive nalezy.
Automatizované testy preveria len zakladnu
bezpecnost a preto su vhodné len pre web
aplikacie, ktoré nie su kritické z pohladu biznisu.
Tento typ testu slUzi ako prevencia pred utokmi
neskdsenymi uUtocnikmi (script-kiddies), alebo
nastrojmi, ktoré neustale skenuju webové
aplikacie na internete a snazia sa zneuZit najdené
zranitelnosti.

AUTOMATIZOVANY TEST S MANUALNYM TESTOVANIM

Test je vykonany pomocou automatizovanych
nastrojov (skenerov). Po skoncenf
automatizovaného testu sa manualne preveria
vysledky a odstrania sa false-postive nalezy. Na
rozdiel od "Automatizovaného testu" je to len prva
faza testu. V druhej faze testu sa hladaju
(manualne) zranitelnosti z rebricka OWASP TOP10
2017 v limitovanom c¢asovom horizonte, podla
velkosti aplikacie. Tento typ testu sluzi ako
prevencia pred utokmi neskdsenymi utocnikmi
(script-kiddies) az mierne skdsenymi uUtocnikmi,
alebo nastrojmi, ktoré neustale skenuju webové
aplikacie na internete a snazia sa zneuzit najdene
zranitelnosti. Tento test je vhodny pre nekritické
web aplikacie.
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MIKROTEST (BLESKOVY) TEST

Jednd sa o rychly a Casovo obmedzeny test v
rozsahu niekolko hodin az dni, pricom zalezi od
velkosti a funkcionality aplikacie. Pocas
penetracného testu sa hladaju zranitelhosti z
rebricka OWASP TOP10 2017 - sposobom "najdi ¢o
naviac zranitelnosti za kratky €as". Ciefom testu je
rychle zhodnotenie bezpecnosti aplikacie.
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DLHODOBY TEST (DOPLNKOVA SLUZBA

KedZe sa neustale objavuju nové vektory utokov,
zranitelnosti a nové techniky obchadzania
zabezpecenia, ponukame po skonceni
penetracného testu doplnkovu sluzbu "dlhodoby
test". Dlhodoby test pozostava z kratkodobého
intenzivneho testu (napriklad jeden den)
vykonavaného kazdy mesiac pocas trvania sluzby.
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