PENETRACNE TESTOVANIE NATIVNYCH APLIKACII

Mnohé firmy wvyuZivaji na podporu svojich
internych a biznis procesov nativne aplikacie. Tieto
aplikacie su zvyCajne spustené v klientskom
prostredi a pripajaju sa k aplikatlnému serveru
alebo v niektorych pripadoch priamo k
databazovému serveru.

Bezpecnost nativnych aplikacii by nemala byt
podcenovana vzhladom na to, Ze UspeSné
zneuzitie zranitelhosti moze znamenat
kompromitaciu klientskej stanice a s tym spojeny
unik dat. Zranitelné byvaju aj koncové body API
sluzieb, kam sa dana aplikacia pripaja.

Nas tim profesionalnych testerov je pripraveny
pomdct firmam zabezpedit aplikacie na roéznych
platformach.

VSEOBECNY PREHLAD SLUZBY

Cielom penetracného testu nativnych aplikacii je
odhalit zranitelnosti v aplikdciach a ich
komunikacnych  rozhraniach, = demonstrovat
zneuzitie najdenych chyb, urcit ich riziko a
odporucit rieSenia ako eliminovat najdené
zranitelhosti.

Vysledkom penetracného testu je report, ktory
neobsahuje Ziadne "false-positive" nalezy, ale len
overené zranitelnosti.

PenetraCny test méze byt vykonany pomocou
metdédy BLACK BOX (zdrojovy kéd aplikacie nie je
dostupny), GRAY BOX (Ciastocné informacie o
testovanej aplikacii) alebo WHITE BOX (zdrojove
kody aplikacie su poskytnuté na zaciatku
testovania).

Cena penetracného testu zalezi od velkosti a
komplexnosti testovanej aplikacie. Tato cena je
urcena po konzultacii so zakaznikom, v ktorom sa
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DETAILNY PREHLAD SLUZBY A METODOLOGIA

Nativne aplikacie si vdaka ich jedinecnej povahe
vyzaduju Specificky pristup. Mnoho z nich pouziva
proprietarne komunikacné protokoly, ma unikatny
dizajn, z ¢oho vyplyva, Ze nie je mozné efektivne
pouzit automatizované skenery.

Testovanie zahffia obsiahlu 3kalu testov
zameranych na lokalne beZiacu aplikaciu, jej
spravanie sa v systéme, komunikaciu so serverom
ale aj preverenie sluzieb na serveri (REST API,
SOAP, proprietarne protokoly,...).

Komplexné preverenie bezpecnosti nativnej
aplikacie pozostava zo statickej a dynamickej
analyzy. Staticka analyza sa vykonava najma
pomocou revizie zdrojového kédu alebo
reverzného inZinierstva s naslednym manualnym
alebo automatizovanym hladanim zranitelnosti.

Dynamicka analyza je wvykonana pomocou
inStrumentacie aplikacii (debuggingu) na beziacom
systéme pricom sa testeri sustredia nielen na
mozné klientske problémy, ale aj problémy na
strane servera. Dynamické testovanie zahffia aj
hladanie zranitelhosti pomocou réznych fuzzing
technik. Binary House kombinuje techniky statickej
a dynamickej analyzy, o umoznuje efektivhe
hladanie a overovanie zranitelhosti.
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