PENETRACNE TESTOVANIE MOBILNYCH APLIKACII

S rastucim trhom na poli mobilnych zariadeni,
mnohé spolocnosti spristupfiuju svoje sluzby a
data pomocou mobilnych aplikacii.

Tieto aplikacie m6Zu byt zranitelné na rézne typy
utokov, ktoré mozu viest nielen k Uniku dat, ale aj
k spusteniu nechceného kédu na zariadeniach
alebo prislusnych serveroch.

Nas tim profesionalnych penetracnych testerov je
pripraveny pomoct firmam zabezpecit aplikacie na
platformach iOS, Android alebo Windows Mobile.

VSEOBECNY PREHLAD SLUZBY

Ciefom penetracného testu mobilnych aplikacii je
odhalit zranitelnosti v aplikdciach a ich
komunikacnych  rozhraniach, = demonstrovat
zneuzitie najdenych chyb, urcit ich riziko a
odporucit rieSenia ako eliminovat najdené
zranitelnosti.

Vysledkom penetracného testu je report, ktory
neobsahuje Ziadne "false-positive" nalezy, ale len
overené zranitelnosti.

Penetracny test méze byt vykonany pomocou
metody BLACK BOX (zdrojovy kéd aplikacie nie je
dostupny), GRAY BOX (Ciastocné informacie o
testovanej aplikacii) alebo WHITE BOX (zdrojové
kody aplikacie su poskytnuté na zaciatku
testovania).

Cena penetracného testu zalezi od velkosti a
komplexnosti testovanej aplikacie. Tato cena je
urcena po konzultacii so zakaznikom, v ktorom sa
ur¢i rozsah, typ testu a dalSie poziadavky od
zakaznika.
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DETAILNY PREHLAD SLUZBY A METODOLOGIA

Binary House pouziva metodolégiu zaloZenu na
OWASP Top 10 Mobile Risks s ohladom na sucasny
vyskum na poli mobilnych platforiem. V pripade
zaujmu vieme test prispdsobit podla metodolégii
OWASP Mobile Security Testing Guide, OWASP
Mobile Application Security Verification Standard
(ASVS). Testovanie je vykonavané za pomoci
Specializovanych ~ nastrojov. s  dodatoc¢nou
manualnou kontrolou zdrojového kodu.

Testovanie zahfha obsiahlu Skalu testov
zameranych na lokalne beZiacu aplikaciu,
komunikaciu so serverom ale aj testovanie sluzieb
na serveri (REST API, SOAP...).

Kombinujuc techniky statickej a dynamickej
analyzy spolu so Specifickym technikami fuzzingu,
nase testovanie pokryva vietky kategdérie z OWASP
Top 10 Mobile Risks:

M1 - Improper Platform Usage
M2 - Insecure Data Storage
M3 - Insecure Communication
M4 - Insecure Authentication
M5 - Insufficient Cryptography
M6 - Insecure Authorization
M7 - Poor Code Quality

M8 - Code Tampering

M9 - Reverse Engineering

M10 - Extraneous Functionality
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