PENETRAGNY TEST ICS/SCADA

Systémy ICS/SCADA su sucastou rdznych
priemyslov, riadenia dopravy, verejnych sluzieb a
patria medzi najviac kritické systémy, ktoré sa dnes
pouzivaju. Velkd cast tychto systémov a ich
protokolov bola vyvinutd eSte v dobe ked sa
prihliadalo viac na funkZnost a dostupnost ako na
bezpelnost.

Nepredpokladalo sa, Ze tieto systémy budu
dostupné z verejnej siete Internet, ale budu
izolované (Air Gap). Ani fyzicka izolacia ICS/SCADA
systémov eSte neznamend, Ze Utocnik nembze
preniknut do tejto siete. V zavislosti od charakteru
systému méze mat bezpecnostny incident fatalne
nasledky ako napriklad ohrozenie Zivota, moznost
sabotaze, financnych strat alebo odstavenie
vyroby. V minulosti sme sa mohli stretndt s
notoricky znamymi Utokmi na elektrické rozvodne
na Ukrajine alebo STUXNET v Irane.

PREHLAD SLUZBY

Cielom penetracného testu je identifikovat
bezpetnostné zranitelnosti a nedostatky v
ICS/SCADA systémoch a predist tak uUtokom
realnych hackerov. Vysledkom penetracného testu
je report a konzultacia so zdkaznikom. Report
neobsahuje Ziadne "false-positive" nalezy, ale len
overené zranitelnosti a odporudcania ako ich
odstranit.

Penetracny test méze byt vykonany pomocou
metdédy BLACK BOX (Ziadne informacie o
testovanej infrasStruktire), GREY BOX (CiastoCné
informacie o testovanej infrastrukture), alebo
WHITE BOX (Uplne informacie o testovanej
infrastruktare, vratane konfiguracnych suborov
zariadeni/popis nastaveni).
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Cena penetracného testu zélezi od hibky testov,
velkosti a komplexnosti testovanej infrastruktury.
Tato cena je urcend po konzultacii so zakaznikom,
v ktorom sa urci rozsah, typ testov a dalSie
poZiadavky od zakaznika.

ICS/SCADA systémy mdzu byt z Casti testované
rovnakymi metodolégiami ako pri ostatnych
ponukanych sluzbach (penetracny test
infrasStruktary a webu, VA, loT, WiFi, reverzné
inZinierstvo..), ale existuju tu dolezité rozdiely. Ak
ma testovanie vedlajSie ucinky (zmena udajov,
nedostupnost), potom su tieto ucinky zavaznejsie
a maju vacsi dopad nez v typickej firemnej sieti,
hlavne ak sa testuje v produkénom prostredi.
Testovanie ICS/SCADA vyZaduje viac pochopenia
ako dana infrastruktira funguje, precizne
planovanie, aktivnu suc¢innost a tim Iudi so
skusenostami z oblasti ICS/SCADA. Idedlne je preto
testovat na zaloZnom/testovacom prostredi, ktoré
je identické ako produkcné prostredie alebo ked'je
produkcné prostredie v rezime offline - urcené na
udrzbu.

Fazy testu:

] Rozhovor so zakaznikom a urcenie
rozsahu testu

(] Test plan (Threat modeling) -
identifikovanie moZznych zranitelnych
miest v infrastrukture (spolupracuje sa so
zakaznikom na identifikacii vektorov
moznych utokov)
Testovanie
Vyhodnotenie testu, report
Odprezentovanie vysledkov zakaznikovi
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NaSe penetracné testy ICS/SCADA infrastruktdry
zvy€ajne zahfnaju:

Test aplikacif

Test infrastruktary

Test bezdrotovych sieti

Hodnotenie fyzickej bezpecnosti

Socialne inZinierstvo

Kontrola kédu a konfiguracie

VSeobecné zhodnotenie bezpelnosti

Spolocnost Binary House si uvedomuje dblezitost
odbornosti v oblasti testov ICS/SCADA a preto
spolupracuje s vyznamnou spolocnostou z Juznej
Koérei, ktora ma dlhorocné znalosti a skdsenosti s
testovanim priemyselnych systémov.
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Dal3ie referencie poskytneme na vyZiadanie.
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