PENETRACNY TEST BEZDROTOVYCH SIETI (WIF)

Mnoho firiem pouziva bezdrbtové (Wifi) siete,
ktoré byvaju castym cielom atokov nakolko
UspesSny zrealizovany Utok na WiFi zariadenia
mobZe znamenat priamy pristup do vnutornej siete.

Zatial Co tieto siete prindsaju mnohé vyhody,
nechranena alebo zle nakonfigurovana siet méze
viest k neoprdvnenému pouZitiu a moznym
bezpecnostnym rizikam, ako napriklad ziskanie
citlivych informacii.

VSEOBECNY PREHLAD SLUZBY

Ciefom penetracného testu/auditu bezdrétovych
sieti (Wifi) je zhodnotenie bezpecCnosti Vasej
bezdrbdtovej siete, ktora modze byt ohrozena v
dosledku  nespravnej  konfiguracie, alebo
implementacie.

Vysledkom penetracného testu je report, ktory
obsahuje najdené zranitelnosti, pridelené rizika a
odporucania ako ich odstranit.

Penetratny test mdze byt vykonany pomocou
metéody BLACK BOX (Ziadne informacie o
testovacom prostredi), GREY BOX (Ciasto¢né
informacie o testovacom prostredi), alebo WHITE
BOX (Uplne informacie o testovanom prostredi,
vratane konfiguracnych suborov zariadeni/popis
nastaveni).

Cena penetracného testu zalezi od hibky testov,
velkosti a komplexnosti testovanej infrastruktury.
Tato cena je urcena po konzultacii so zakaznikom,
v ktorom sa urdi rozsah, typ testov a dalSie
poZiadavky od zakaznika.
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DETAILNY PREHLAD SLUZBY A METODOLOGIA

Na penetracny test pouZivame metodolégie ako
Open Source Security Testing Methodology
Manual (OSSTMM), NIST800-115, Information
Systems Security Assessment Framework (ISSAF),
ale hlavne nasu interne vyvinutl metodolégiu,
ktora simuluje utok tak, ako by postupoval
skutoCny dtocnik. NaSi experti su drzitelmi
certifikacie Offensive Security Wireless
Professional (OSWP).

Strucny prehlad preberanych tém:

] Identifikacia vSetkych wifi pristupovych
bodov v celom objekte
o Schované SSID
o Rogue wifi access points
o Neopravnené/neschvalené
bezdrbotove siete s pristupom do
podnikovej siete
m  WEP/WPA/WPA2 Preshared Key brute
force attacks
m  Utok na WPA/WPA2 enterprise
Utok na Wi-Fi Protected Setup (WPS)
] Identifikacia slabej autentifikacie
(napriklad MAC filtering)
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] |dentifikacia a exploitacia zranitelnych B Analyza sietového toku

sluZzieb (HTTP, SNMP, Telnet, SSH, ...) wifi B Vytvorenie rogue wifi access point/Evil
routerov twin attack

] Utok typu "Man in the middle" (MitM) na [ ] Exfiltracia dat do internetu pomocou wifi
koncovych pouzivatelov pripojenych vo siete (prekonanie firewallu)
wifi sieti [ ] Zhodnotenie konfiguracie wifi routerov
Obidenie captive portalu [ ] KRACK utok
Pokus o prekonanie segmentacie wifi B Zhodnotenie fyzického pristupu k wifi
siete guest a corporate routerom
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