PENETRACNE TESTOVANIE 0T

loT (Internet veci) v sucasnosti patri medzi
najnovsie trendy v oblasti technolégii. Na trh
prichadzaju kazdy mesiac nové zariadenia. AvSak
ich bezpecnosti a bezpelnostnym rizikam sa
doteraz nevenovalo vela pozornosti.

Popularita tychto zariadeni urobila z IoT vysoko
lukrativny ciel pre kazdého potencidlneho
uto¢nika. Pocet pripojenych zariadeni sa v
poslednych rokoch zwySil a 2z niektorych
napadnutych zariadeni zacali hackeri vytvarat
botnety. Takéto botnety sa ¢asto pouzivaju na Utok
typu Distributed Denial of Service (DDoS). Taky bol
aj Mirai, napadajuci IP kamery a domace routre,
ktoré sa stali sucastou botnetu pouzivaného pri
utokoch typu DDoS.

loT zahfha vSetky produkty, ktoré su pripojené k
internetu. Mnoho IoT zariadeni zhromazduju a
ukladaju Udaje pocas pouzivania a ¢asto zdielaju
tieto informécie so svojimi vyrobcami bez toho,
aby si to uzivatelia uvedomili. Zariadenia loT Casto
byvaju aj sucastou kritickej infrastruktury (l1oT).

PREHLAD SLUZBY

Cielom penetracného testu je identifikovat
bezpeclnostné zranitelnosti a nedostatky v IoT
zariadeniach (inteligentné domace zariadenia,
hracky, inteligentné domy, priemyselné
zariadenia, SOHO zariadenia, atd.), urcit ich riziko
a odporucit rieSenia ako eliminovat najdené
zranitelnosti.

Vysledkom penetracného testu je report a
konzultacia so zakaznikom. Report neobsahuje
Ziadne "false-positive" nalezy, ale len overené
zranitelnosti a odporucania ako ich odstranit.
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Penetralny test méZze byt vykonany pomocou
metddy BLACK BOX (Ziadne informacie o
testovanej infrastrukture/zariadeni), GREY BOX
(¢iastocné informacie o) testovanej
infrastrukture/zariadeni) alebo WHITE BOX (Uplne
informacie o testovanej infrastrukture, vratane
zdrojovych  koédov, konfiguranych  suborov
zariadeni/popis nastaveni).

Cena penetracného testu zaleZi od hibky testov,
velkosti a komplexnosti testovanej
infraStruktary/zariadenia loT. Tato cena je urcena
po konzultacii so zakaznikom, v ktorom sa urci
rozsah, typ testov a dalSie poziadavky od
zakaznika.

Bezpecnost internetu veci (IoT) je vyznamnou
vyzvou, ktora si vyZzaduje zhodnotenie bezpecnosti
mnohych vektorov, od webovych a mobilnych
aplikacii, firmvéru zariadenia, sietovych
sluzieb/protokolov,  hardvéru, Sifrovania a
cloudovych sluzieb az po problémy tykajuce sa
ochrany sukromia.

Binary House wvytvoril a pouziva komplexnu
metodologiu na vykonavanie penetracnych testov
loT, ktora simuluje Utok tak, ako by postupoval
skutocny utocnik. Testovanie je mozné prisp6sobit
Specifickym  poZiadavkam alebo  konkrétnej
pozadovanej metodoldgii. Kazdy test IloT je
prispbsobeny konkrétnemu testovanému
zariadeniu. Vyuzivame kontrolny zoznam, ktory
zabezpecuje, Ze sa pocas testovania nevynechaju
Ziadne dblezité témy.
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V zavislosti od konkrétneho zariadenia a rozsahu
mobZete oCakavat vykonanie tychto uloh:

] Hodnotenie/test bezpecnosti aplikacii a
cloudu (web/API, mobilné aplikacie)

] Hodnotenie/test bezpecnosti
infrastruktary

] Hodnotenie/test bezpecnosti hardvéru
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Hodnotenie/test bezpecnosti hardvéru

Analyza komunikacnych
protokolov/firmware/zdrojového alebo
binarneho kédu

Hodnotenie/test bezpecnosti bezdrbtovej
komunikacie

VSeobecné zhodnotenie bezpelnosti
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