INTERNE PENETRACNE TESTOVANIE INFRASTRUKTURY

Zatial ¢o vacsina sieti je pomerne dobre chranena
z verejnych sieti, opak byva pravdou v pripade
internych sieti. Utoky v internych sietach maju
potencial mat ovela vacsi bezpecnostny dopad,
nakolko uUtoc¢nikom mdze byt Vas zamestnanec,
ktory pozna dané prostredie.

Okrem Vasho zamestnanca, uto¢nikom moze byt
ktokolvek (hacker, externy dodavatel, ...), kto ziskal
pristup do Vasej interne;j siete.

Pravidelné testovanie celej infrastruktiry je
strategickym krokom nielen pri ochrane VasSich dat
ale aj pre celkové zlepSenie stavu bezpecnosti vo
Vasej spolocnosti.

PREHLAD SLUZBY

Cielom interného penetracného testu je
identifikovat bezpenostné zranitelnosti vo Vasej
internej infrastruktire a predist tak Utokom
realnych hackerov.

Test je vykonany z interného prostredia a
sustreduje sa na vSetky systémy a aplikacie
dostupné v internej sieti, pricom sa overuje, Ci je
mozné zneuzit zranitelnosti za Gcelom uUniku dat,
ziskania  vysSich  privilégii, ¢  spustenia
cudzieho/Skodlivého kédu.

Manualne preverujeme kazdu identifikovanu
zranitelnost a snazime sa ju vyuzit na
kompromitaciu cielovych systémov, pripadne na
exfiltraciu citlivych Udajov.

Po ukonleni testovania ziskate prehladny
priorizovany report zranitelhosti spolu s odhadom
technického rizika, ktoré predstavuju. Report
neobsahuje Ziadne "false-positive" nalezy, ale len
overené zranitelnosti a odporucania ako
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ich odstranit. Na poZiadanie suU vysledky
odprezentované na spolocnom stretnuti.

Test mbze byt vykonany pomocou metédy BLACK
BOX (Ziadne informacie o] testovanej
infrastrukture), GREY BOX (¢iastocné informacie o
testovanej infrastruktire) alebo WHITE BOX
(vSetky potrebné informacie o testovanej
infrastrukture).

Testovanie je mozné vykonat na dialku pomocou
PWNboxu, ktory posielame svojim zakaznikom.
Toto zariadenie je mozné jednoducho pripojit do
existujucej infrastruktdry. PWNbox  vytvori
Sifrované spojenie k naSim bezpecnostnym
expertom, ktoré im umozni pracovat na dialku ¢im
sa redukuje cena daného testu.

Cena penetracného testu zéleZi od hibky testov,
velkosti a komplexnosti testovanej infrastruktury.
Tato cena je urCena po vzajomnej konzultacii
vzhladom aj na dalSie poziadavky zakaznika
(testovanie u zdkaznika, testovanie mimo
prevadzky/pracovnej doby, atd.).
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DETAILNY PREHLAD SLUZBY A METODOLOGIA
Komplexnost informacnych systémov a sieti
sposobuje, Ze Utocnik mbZze najst zranitelnosti v
réznych komponentoch Vasej infrastruktury.
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Pocinajuc od problémov v sietovej infrastrukture,
cez softvér bez aplikovanych bezpelnostnych
zaplat, nedostatky v konfiguraciach systémov, az k
zranitelnostiam, ktoré sa skryvaju v aplikaciach na
mieru.

Test mbéze byt vykonany z pohladu dtocnika s
pristupom do internej siete bez prihlasovacich
Udajov alebo z pohladu zamestnanca s
obmedzenymi pristupovym kontom do domény.

Interny penetracny test odhaluje zranitelnosti,
ktoré je niekedy mozné kombinovat na
dosiahnutie urcitého ciela ako je napriklad ziskanie
priameho / privilegovaného pristupu k datam
alebo inej sieti, ktora sluzi na administraciu
prostredia, pripadne ovladnutie Uc¢tu doménového
administratora.
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Pri testovani pouzivame metodoldgiu, ktora sa
sklada nasledujucich faz:

Urcenie rozsahu testovania

Prieskum a enumeracia serverov a inych
zariadeni (v pripade ak nie je dopredu
zadany rozsah)

Mapovanie a identifikacia sluzieb
Analyza zranitelnosti

Exploitacia

Eskalacia privilégii

Pivoting

Reportovanie

Kazdy test je prispbsobeny konkrétnemu
testovanému prostrediu. Vyuzivame kontrolny
zoznam, ktory zabezpecluje, Ze sa nevynechaju
Ziadne ddlezité kroky. Metodolégiu testovania je
mozné prispdsobit bezpecnostnym Standardom
ako je napriklad OSSTM.
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