EXTERNE PENETRACNE TESTOVANIE INFRASTRUKTURY

Standardna infrastruktira pozostdva z mnoZstva
zariadeni a vacSina z nich, ak nie vSetky, zohravaju
kritickd Ulohu vo Vasej informacnej bezpecnosti.

Mnoho medializovanych bezpecnostnych
incidentov ukazalo ako jednoduché ponechanie
jedného z tychto zariadeni s nezabezpecenou
konfiguraciou, chybajicou aktualizaciou alebo
slabym heslom mdze viest k Uplnej kompromitacii
systémov.

Pravidelné testovanie celej infrastruktiry je
strategickym krokom nielen pri ochrane VaSich dat
ale aj pre celkové zlepSenie stavu bezpecnosti vo
Vasej spolocnosti.

PREHLAD SLUZBY

Cielom externého penetracného testu je
identifikovat bezpecnostné zranitelnosti vo VasSej
externej infrastruktire a predist tak Utokom
realnych hackerov.

Test je vykonany z externého prostredia a
sustreduje sa na vSetky systémy a aplikacie
dostupné z internetu, pricom sa overuje i je
mozné zneuzit zranitelnosti za Ucelom Uniku dat,
ziskania  vysSich  privilégii, ¢  spustenia
cudzieho/Skodlivého kédu.

Manualne preverujeme kazdu identifikovanu
zranitelnost a snazime sa ju vyuzit na
kompromitaciu cielovych systémov, pripadne na
exfiltraciu citlivych Udajov.

Po ukonleni testovania ziskate prehladny
priorizovany report zranitelhosti spolu s odhadom
technického rizika, ktoré predstavuju. Report
neobsahuje Ziadne "false-positive" nalezy, ale len
overené zranitelnosti a odporucania ako
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ich odstranit. Na poziadanie su vysledky
odprezentované na spolocnom stretnuti.

Test moze byt vykonany pomocou metédy BLACK
BOX (Ziadne informacie o testovanej
infrastrukture), GREY BOX (Ciasto¢né informacie o
testovanej infrastruktire) alebo WHITE BOX
(vSetky potrebné informacie o testovanej
infrastrukture).

Cena penetracného testu zaleZi od hibky testov,
velkosti a komplexnosti testovanej infrastruktury.
Tato cena je urCena po vzajomnej konzultacii
vzhladom aj na dalSie poZiadavky zakaznika
(testovanie mimo prevadzky/pracovnej doby, atd.).
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DETAILNY PREHLAD SLUZBY

Pri externom teste je zvy€ajnym cielom prienik do
vnutornej infrastruktdry pricom sa zameriava
najma na zariadenia bezpecnostného perimetra
(routre, firewally, IDS, WAF). Dal3im &astym cielom
je exfiltracia citlivych Udajov ako su napriklad
emaily, data z databaz a internych a externych
portalov, atd.

Strucny prehlad preberanych tém:

] Urcenie rozsahu testovania
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] Prieskum a enumeracia serverov a inych

zariadeni (v pripade ak nie je dopredu
zadany rozsah)

Mapovanie a identifikacia sluZieb
Analyza zranitelnosti

Exploitacia

Eskalacia privilégii

Reportovanie
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Kazdy test je prispbsobeny konkrétnemu
testovanému prostrediu. Vyuzivame kontrolny
zoznam, ktory zabezpeluje, Ze sa nevynechaju
Ziadne dblezité kroky. Metodoldgiu testovania je
mozné prispdsobit bezpefnostnym Standardom
ako je napriklad OSSTM.
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