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Sluzby kybernetickej
bezpecnosti

Klient: slidos.r. 0. Odvetvie: Technolégie Centréla: Slovensko Zamestnanci: 150+ (globalne) Webstranka: www.sli.do
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ZAKAZNIK

Slido (sli.do), je slovenska technologicka spoloc¢nost. Bola zalozena v roku 2012 s sidlom v Bratislave a dalSimi
kancelariami v Londyne, New York City, San Franciscu ¢i Sydney.

Jej produktom je interaktivna webova platforma, zamerana na publikum pocas réznych stretnuti ¢i konferencit.
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Ucastnici sa mdzu zapojit do ankiet, pytat sa otazky, ¢i pontkat ndpady cez telefon, ktoré sa nésledne zobrazuiju
pre celé stretnutie.

VYZVA

KedZe platforma Slido obsahuje citlivé Udaje svojich klientov, bezpecnost a sukromie maju najvyssiu prioritu. Pokial ide o procesy,
spolocnost Slido dodrziava priemyselné Standardy, ¢o dokazuje certifikatmi v sulade s normami ISO 27001 a ISO 9001. Avsak rychly vyvoj,
komplexné integracie a produkty beZiace na niekolkych platformach otvaraju priestor pre Siroku Skalu Utokov a priestor pre technické
alebo dizajnové chyby.

Slido je predovSetkym o interakciach a poskytuje svojim zakaznikom velmi pristupnd podporu. Zakaznicka podpora sa zaobera
poZiadavkami na dennej baze. Uspedné pokusy socidlneho inZinierstva by mohli viest k Gnosu Gc¢tov a uniku Gdajov. Tim zakaznicke;
podpory preto musi byt schopny rozpoznat a byt si vedomy potencialnych hrozieb. V pripade incidentu by mal personal pohotovo
reagovat a okamzite informovat zodpovednych kolegov.

RIESENIE

Za ucelom rieSenia vysSie uvedenych vyziev sa spoloc¢nost Slido rozhodla objednat nasledujuce sluzby:
« Hybridné penetracné testovanie (pentest) webovych aplikacii, mobilnych aplikacii a nativnych aplikacii (Windows a macQOS)
*  Preskumanie zdrojového kédu backoffice CRM z pohladu bezpecnosti
«  Skolenie bezpeného programovania v jazyku PHP pre vyvojarov
«  Utoky pomocou socidlneho inZinierstva a spearphishing (phishing, vishing, smishing)

« Poradenstvo pri navrhovani bezpecnostnych mechanizmov (napriklad v oblasti autentifikacie / autorizacie, atd.)

METODOLOGIE A TECHNOLOGIE

Bezpecnostni inzinieri spolo¢nosti Binary House pouZzivaju dobre zname metodiky zaloZzené na projektoch OWASP (napr. OWASP Top Ten,
OWAST WSTG) a osvedcené bezpecnostné postupy a Standardy (CIS benchmarky, NIST) tykajuce sa testovanych platforiem.

Okrem vyuzitia Standardnych metodik zakaznik ziskava pohlad na bezpecnost ofami bezpecnostného inZiniera, ktory vychadza z
dlhorocnych skusenosti ziskanych pocas kariéry v IT bezpecnosti.

Ich platforma bola pouzivana aj technologickymi gigantmi ako napriklad Netflix, Adobe, ¢i Airbnb. K prelomu
rokov 2018 a 2019 bolo Slido pouzité na viac nez 244,000 udalostiach vo vyse 100 krajinach. V decembri 2020
bola zakupena spolocnostou Cisco.

Technologicky je Slido pomerne rozmanité, nakolko pouziva nasledujuce technolégie:

Cloud (AWS) prostredie Node.js, TypeScript - Web aplikacia C# - desktopova aplikacia

Laravel (PHP) - CRM Swift - mobilna aplikacia JavaScript - web rozSirenia, mobilna aplikacia

VYSLEDKY A VYSTUPY

« Penetracné testy - komplexné spravy (vratane manazérskeho zhrnutia) s odporucaniami na napravu bezpecnostnych problémov
«  Skolenie bezpe¢ného programovania - 4 diiové $kolenie zaloZené na vysledkoch z testovania a revizie zdrojového kddu

« VylepSenie Skolenia o zvySovani bezpecnostného povedomia zamestnancov - odporucania Cerpané z Utokov pomocou socialneho
inZinierstva boli zapracované do Skolenia

« Do produkéného prostredia boli implementované vysledky z konzultacnych sluzieb (napriklad odporucania tykajuce sa
autorizacie/autentifikacie)

VYJADRENIE ZAKAZNIKA

Nasa spoluprdaca s Binary House je dlhodobo interne vnimand ako vysoko odbornd, vecna a konstruktivna. Vysledky
penetracného testovania pripravené spolocnostou Binary House pravidelne zdielame s nasimi najvacsimi zakaznikmi z celého
sveta, vystupy ich prace su povazovane za doveryhodné a kvalitne.

Stefan Chromik
Chief Technology Officer v Sli.do s.r.o.




O BINARY HOUSE

Binary House je slovenska spolocnost so sidlom v Bratislave, ktora poskytuje sluzby v oblasti ofenzivnej IT
bezpecnosti. Pomaha svojim klientom identifikovat a opravit ich zranitelné miesta v aplikaciach, sietach a
systemoch. Medzi poskytované sluzby patri penetracné testovanie, bezpecnostné audity, reverzné
inzinierstvo, vyvoj PoC / Exploitov a utoky pomocou socialneho inzinierstva.

Viac informacii najdete na webstranke

www.binary.house
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https://www.linkedin.com/company/binaryhouse/
https://twitter.com/binary_house
https://www.instagram.com/binaryhouse
https://www.youtube.com/channel/UCDfvnJ9vCDrFGFaxGLIHn1w
https://www.facebook.com/binaryhousesk
https://www.binary.house/

