BINARNE

Profesionali zo spolo¢nosti Binary House su
pripraveni Vam poméct v analyzovani skodlivého
koédu, binarneho/spustitelného suboru pomocou
reverzného inZinierstva, alebo  napisanim
PoC/exploitu.

ANALYZA SKODLIVEHO KODU

V pripade, Ze VaSa organizacia bola napadnuta
Skodlivym kédom, tato sluzba Vam poméze ziskat
detailné informacie o jeho funkcionalite a risku,
ktory pre Vasu organizaciu predstavuje. Typicky
Skodlivy kéd sa nachadza v réznych skriptoch,
mobilnych aplikaciach, dokumentoch alebo v
spustitelnych suboroch.

Vystupom je detailny report s vysledkami analyzy
a zoznam odporucani ako reagovat na podobny
typ utoku.

REVERZNE INZINIERSTVO

Reverzné inzinierstvo (RE) je proces ziskavania
informacii z dodanych suborov. Tato sluzba Vam
pomoZe najma v nasledujucich pripadoch:

] Pochopenie proprietarneho sietového
protokolu a suborovych formatov

] |dentifikacia zmien v systéme alebo
aplikacii vykonanych aplikovanim zaplaty

] Rekonstrukcia Casti funkcionality

spustitelného suboru z dévodu strateného

zdrojového kédu.
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Pocas projektu pouzivame staticki a dynamicku
analyzu na ziskanie informacii o funkcionalite
programu alebo jeho casti. Rozumieme
architektiram:

x86
x86-64
ARM
ARM64
MIPS

Po skonceni analyzy obdrzite detailny report s
pozadovanymi informaciami.

VYVOJ EXPLOITOV

Pri penetracnych testoch alebo aj pri overovani Ci
zranitelnost bola opravena je z c¢asu na cas
nevyhnutné pouzit exploit alebo "proof of
concept" (PoC). Exploity/PoC zvyCajne nie su
verejne dostupné a preto ich vieme vyvinut pre
potreby zakaznika.
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